Sophos Firewall

Protecao e desempenho potentes
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A Sophos Firewall e os dispositivos da serie XGS com processadores de fluxo
Xstream dedicados oferecem o que ha de mais recente em aceleracao de
SaaS, SD-WAN e aplicagtes na Cloud, inspecao TLS de alto desempenho e
uma poderosa protecado contra ameacas para as redes mais exigentes.

Protecao Xstream

A arquitetura Xstream da Sophos Firewall protege a sua rede contra as ameacas mais
recentes, ao mesmo tempo que acelera o seu trafego critico de SaaS, SD-WAN e
aplicag@es na Cloud.

Inspecdo TLS 1.3

Elimine um enorme ponto cego com uma inspecgéao TLS inteligente que é rapida, eficaz

e gue suporta os padrées mais recentes com numerosas excecgoes e ferramentas de
politicas muito simples, para conseguir o equilibrio certo entre desempenho, privacidade
e protecao.

Inspecao detalhada de pacotes

Detenha instantaneamente os ataques e as infiltracdes mais recentes com uma
inspecao detalhada de pacotes de alto desempenho, incluindo IPS de Ultima geracao,
protecdo web e controlo de aplicactes, para além de Deep Learning e espagos seguros
com a tecnologia SophosLabs Intelix.

Aceleracao de aplicacoes

Acelere o seu trafego de confianca de SaaS, SD-WAN e na Cloud, como VolIP, video e
outras aplicacdes de missao critica, de forma automatica ou através das suas proprias
politicas. Cologue-as no FastPath com o processador de fluxo Xstream para otimizar

o desempenho e aumentar a margem para o trafego que requer uma inspecao mais
detalhada.

Seguranca Sincronizada

A Sophos Firewall € Unica no setor, uma vez que se integra no Sophos Endpoint
Protection para partilhar informacées e dar resposta automatica a incidentes através do
Security Heartbeat™. Obtera uma visdo geral do estado de seguranga de todos 0s seus
endpoints e, se houver ameacas ativas, a Sophos Firewall coordenara uma resposta
automatizada para as isolar e evitar a propagagéo lateral. O Security Heartbeat™ também
partilha a identificacdo de utilizadores e aplicagdes com a firewall, para melhorar a
detecao de aplicagbes, o cumprimento de politicas, o desempenho e o roteamento.

Administracao e geracao de relatérios na Sophos
Central

A Sophos Central ¢ a derradeira plataforma de gestéo de ciberseguranca na Cloud, e &
gratuita e simples. Faga a gesté&o de todas as suas firewalls com ferramentas de politica
de grupo e faga a gestéo de copias de seguranca, agende atualizac6es de firmware

e implemente sem intervengéo a partir da Cloud. Aproveite também as poderosas
ferramentas de geracao de relatorios, baseadas na Cloud, para obter uma maior
visibilidade da atividade na sua rede.

Aspetos a destacar

» Amelhor visibilidade, protecéo
e resposta do mundo

-

Implementacao flexivel:
hardware, Cloud, virtual,
software

-

Integra-se com todo o
ecossistema de solucoes de
ciberseguranca da Sophos

-

Segurancga Sincronizada
exclusiva com o Security
Heartbeat™

-

Gestéo na Cloud na Sophos
Central sem custos adicionais

» Geracgédo de relatorios
detalhados integrada e na
Cloud incluida

» Opgoes de SD-WAN e
conectividade modular
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Dispositivos da série XGS da Sophos Firewall

Cada dispositivo da Série XGS oferece o melhor de dois mundos: uma CPU multi core de alto desempenho que permite
encriptacéo TLS e inspecdo detalhada de pacotes e um processador de fluxo Xstream dedicado para a aceleragéo inteligente
de trafego em tempo real, como VolP, video e outras aplicagdes de confianca. O resultado: desempenho Xstream em todas os
niveis de prego para impulsionar a protecdo de que necessita para as redes diversificadas, distribuidas e encriptadas de hoje
em dia.

EspECificagaes tecnicas

Portas/ 3
R ranhuras Firewall VPN P Protecéo SSL Xstream
Modelo fa HUCE (Max. modelo w* Componentes intermutaveis (Mbps) See eonus (Mbps)
orma portas) (Mbps) ameacgas
(Mbps)
XGS 87(w) Escritério 57=(5) Wi-Fi 5 n/a 3,700 750 240 875
XGS 107(w) Escritorio 9/- (9] Wi-Fi 5 Segunda fonte de alimentacéo 7,000 900 330 420
LN o Segunda fonte de alimentacéo,
XGS 116(w) Escritorio 9/1(9) Wi-Fi 5 A 7,700 1,100 685 650
3G/4G, Wi-Fi
o _ Segunda fonte de alimentacéo,
XGS 126(w) Escritorio 14/1(14) Wi-Fi & R 10,500 1,800 900 800
3G/4G, Wi-Fi™
. o Segunda fonte de alimentacéo,
XGS 136(w) Escritorio 14/1(14) Wi-Fi § . 11,500 2,500 1,000 950
3G/4G, Wi-Fi
XGS 2100 iy 10/1(18) n/a Alimentagéo externa opcional 30,000 3,000 1,250 1,100
XGS 2300 1u 10/1 (18) n/a Alimentagéo externa opcional 35,000 3,500 1400 1,450
XGS 3100 1U 12/1 (20) n/a Alimentacé&o externa opcional 38,000 5,200 2,000 2470
XGS 3300 Al 12/1 (20) n/a Alimentacao externa opcional 40,000 6,500 2,770 3,130
XGS 4300 1uU 12/2 (28) n/a Alimentacao externa opcional 75,000 9,800 4,800 8,000
XGS 4500 1U 12/2 (28) n/a Alimentacé&o externa opcional 80,000 16,000 8,390 10,600
XGS 5500 2U 16/3 (48) n/a Poténcia, SSD, Ventilador 100,000 21,600 12,390 13,500
XGS 6500 2U 20/4 (68) n/a Poténcia, SSD, Ventilador 115,000 26,000 17,050 16,000
*802.11ac

**0pcao de 2.° modulo Wi-Fi so em XGS 116w, 126w e 136w

Pacote de protecao Xstream

0 pacote de protecado Xstream da Sophos Firewall oferece toda a protecao de Ultima geracao, o rendimento e o valor de que
necessita para operar as redes mais exigentes.

Pacote de protecao Xstream

LICENGA BASICA Redes, ligagdes sem fios, arquitetura Xstream, VPN de acesso remoto ilimitado, VPN de sitio a sitio, geracao de relatorios
PROTEGAO DE REDES Motor DPI e TLS de Xstream, IPS, ATP, Security Heartbeat™, VPN SD-RED, geragao de relatdrios

PROTEGAO WEB Motor DPI e TLS de Xstream, seguranca e controlo web, controlo de aplicagoes, geragao de relatérios

PROTEGAO DE DIA ZERO Analise de ficheiros com espagos seguros e Machine Learning, geracéo de relatorios

ORQUESTRAQT\O NA CENTRAL Orquestracéo de VPN SD-WAN, Central Firewall Reporting Advanced (30 dias), preparado para MTR/XDR

SUPORTE MELHORADO Suporte 24/7, atualizagdes de fungdes, garantia avancada de hardware de substituigdo durante a vigéncia

Para obter informagé&o sobre a metodologia de avaliagdo do desempenho, consulte sophos.com/compare-xgs

Vendas em |beria
Tel: (+34) 91 375 67 56
Email: comercialES@sophos.com
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